Cyberbezpieczenstwo

Samodzielny Szpital Wojewodzki im. Mikolaja Kopernika w
Piotrkowie Trybunalskim zgodnie z decyzja Ministra
Zdrowia zostal ustanowiony operatorem ustugi kluczowej,
o ktorym mowa w art. 5 ustawy z dnia 5 lipca 2018 roku

o krajowym systemie cyberbezpieczenstwa (Dz.U. poz.
1560).

Za operatora ustugi kluczowej uznaje sie podmiot, jezeli:

- $wiadczy ustuge kluczowa
- $wiadczenie tej ustugi zalezy od systemdw informacyjnych
- incydent miatby istotny skutek zakldcajacy dla swiadczenia ustugi kluczowej przez tego operatora

Uznanie Samodzielnego Szpitala Wojewddzkiego im. Mikotaja Kopernika w Piotrkowie
Trybunalskim za Operatora Ustugi Kluczowej (w skrocie OUK) wynika z uwagi na $wiadczenie
opieki zdrowotnej przez podmiot leczniczy oraz obrét i dystrybucje produktow leczniczych.
Operator ustugi kluczowej ma podejmowaé odpowiednie i proporcjonalne srodki techniczne

i organizacyjne w celu zarzadzania ryzykami, na jakie narazone sa wykorzystywane przez niego
sieci i systemy informatyczne oraz odpowiednie srodki zapobiegajace i minimalizujace wptyw
incydentow dotyczacych bezpieczenstwa sieci i systemoéw informatycznych wykorzystywanych
w celu swiadczenia takich ustug kluczowych, z mysla o zapewnieniu ciagtosci tych ustug.

Samodzielny Szpital Wojewodzki im. Mikotaja Kopernika w Piotrkowie Trybunalskim egzekwuje
stosowanie wewnetrznych procedur i instrukcji. Kazda osoba majaca dostep do informacji
zobowiazana, jest zgodnie z posiadanymi uprawnieniami do zapoznania sie z Polityka
Bezpieczenstwa Informacyjnego oraz ztozenia stosownego oswiadczenie, potwierdzajacego
znajomosc jej tresci oraz przestrzegania jej zapisow.

Samodzielny Szpital Wojewddzki im. Mikotaja Kopernika w Piotrkowie Trybunalskim zobowigzany
jest do szacowania ryzyka dla swoich ustug kluczowych, zbierania informacji o zagrozeniach

i podatnosciach, stosowania sSrodkdw zapobiegajacych i ograniczajacych wptyw incydentéw na
bezpieczenstwo systemu informacyjnego oraz zgtaszania incydentow powaznych do CSIRT GOV.

Podstawe do identyfikacji ryzyka stanowia procesy i aktywa Samodzielnego Szpitala Wojewddzkiego
im. Mikolaja Kopernika w Piotrkowie Trybunalskim, ktérych realizacja ma bezposredni wplyw na
Swiadczenie ustugi cyfrowej w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, a tym samym na okreslenie poziomu akceptowalnosci ryzyka.

Reakcja na niepozadane zdarzenia (incydenty) lub podatnosci:

Kazdy pacjent, osoba odwiedzajaca pacjentow, pracownik, wspdtpracownik Szpitala w przypadku
Zauwazenia:

- proby przetamania zabezpieczen, proby nieautoryzowanego wejscia na chroniony obszar
- powziecia watpliwosci co do stanu technicznego urzadzen informatycznych na ktoérych



przetwarzane sg dane osobowe

- innych nieprawidtowosci budzacych watpliwosci w zakresie przestrzegania bezpieczenstwa
informacji, a mogacych wptynac na swiadczenie ustug, proszony jest o zgtoszenia niezwlocznie
zaobserwowanej sytuacji na adres e-mail: incydenty@szpital-piotrkow.pl.

Kazdy uzytkownik (pracownik lub osoba z firmy zewnetrznej wspoétpracujacej ze Szpitalem) ma
obowiagzek zgtaszania zauwazonych przez siebie incydentéw oraz notowac¢ wszystkie szczegoty
zwiazane z incydentem.

Ponadto kazda osoba dostrzegajaca:

- zdarzenie, incydent bezpieczenstwa informacji

- nieprawidtowe dziatanie systemow w aspekcie bezpieczenstwa informac;ji

- proby podszywania sie pod pacjenta, nieautoryzowane proby podlaczen do infrastruktury Szpitala,
falszywe wiadomosci mailowe wysytane do personelu Szpitala

- inne zdarzenie mogace mie¢ wptyw na bezpieczenstwo informacji

jest zobowigzana zaobserwowang sytuacje niezwtocznie zgtosi¢ na adres e-mail: incydenty@szpital-
piotrkow.pl

Zabrania sie uzytkownikowi zgtaszajacemu problem lub naruszenie bezpieczenstwa wykonywania
jakichkolwiek dziatan ,na wtasna reke” rozwigzujacych problem, za wyjatkiem dziatan niezbednych
dla zapewnienia bezpieczenstwa osobom i mieniu. Uzytkownik w miare mozliwosci powinien
zabezpieczy¢ material dowodowy. Powyzsze dzialania maja na celu zapobieganie incydentom na
wczesnym etapie ich rozwoju. Za szybka reakcje na pojawiajace sie incydenty z gory dziekujemy.

Do jednych z wielu obowiagzkéw natozonych na Operatora Ustugi Kluczowej, nalezy obowiazek
opublikowania na stronie internetowej Szpitala podstawowych informacji zwigzanych

z zagrozeniami cyberbezpieczenstwa. Ma to na celu umozliwienie pacjentom oraz podmiotom
wspoOlpracujacym, zrozumienia zagrozen cyberbezpieczenstwa i zastosowanych skutecznych
sposobow zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym ze $wiadczona ustuga
kluczowaq.

Cyberbezpieczenstwo zgodnie z obowiazujacymi przepisami to ,,odpornos¢ systemow
informacyjnych na dzialania naruszajace poufnos¢, integralnos¢, dostepnosc¢ i autentycznosc
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy”

(art. 2 pkt 4) Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. z 2018 r. poz. 1560).

Do najpopularniejszych zagrozen w cyberprzestrzeni mozemy zaliczy¢:

- Ataki z uzyciem szkodliwego oprogramowania

- Kradzieze tozsamosci

- Ataki majace na celu wytudzenie lub zniszczenie danych
- Blokada dostepu do ustug (DDoS)

- Niechciana poczta (SPAM)

- Socjotechnika


mailto:incydenty@szpital-piotrkow.pl
mailto:incydenty@szpital-piotrkow.pl
mailto:incydenty@szpital-piotrkow.pl

