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Zatacznik 7 do OPZ
Wymagania na Elektroniczng Dokumentacje Medyczna

Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy udzielenie licencji Zamawiajgcemu na
uzytkowanie systemu do prowadzenia elektronicznej dokumentacji medycznej (EDM), spetniajgcego
minimalne wymagania funkcjonalne okreslone ponizej oraz instalacja i konfiguracja systemu EDM w
Srodowisku Zamawiajacego.

Opisany ponizej podziat na moduty ma jedynie charakter pogladowy. Merytorycznie oznacza to, ze oferowany
system nie musi sie sktadac¢ doktadnie z takich modutdw, ale musi spetnia¢ wszystkie wymagania funkcjonalne
opisane ponizej.

Tworzenie elektronicznej dokumentacji medycznej w formacie XML oraz PDF na podstawie danych z HIS.

Tworzenie elektronicznej dokumentacji medycznej z wykorzystaniem standardéw XML, XSLT oraz XSD.

Utrwalanie i zabezpieczanie dokumentéw w Archiwum Dokumentdw Elektronicznych.

Otwieranie i wyswietlanie dokumentéw w formacie XML lub PDF.

Drukowanie dokumentéw PDF.

Mozliwos¢ wywotania wydruku dokumentu bez konieczno$ci otwierania podgladu.

Zabezpieczenie elektronicznej dokumentacji medycznej poprzez umozliwienie elektronicznego

podpisywania dokumentéw zaréwno z wykorzystaniem kwalifikowanych jak i niekwalifikowanych

certyfikatéw.

Mozliwos¢ wykorzystania certyfikatéw z kart inteligentnych.

9. Mozliwos¢ sktadania podpisu elektronicznego z wykorzystaniem magazynu certyfikatow systemu
Windows.

10. Mozliwos¢ podpisywania zestawu dokumentéw przy jednorazowym podawaniu kodu PIN do certyfikatu z
karty inteligentnej.

11. Weryfikowanie podpiséw elektronicznych ztozonych pod dokumentami elektronicznymi z uwzglednieniem
wymagan narzucanych przez Infrastrukture Klucza Publicznego (PKI).

12. Podpisywanie dokumentéw XML zgodnie ze standardem XML Signature i XAdES.

13. Umozliwienie weryfikacji podpisdw elektronicznych w ogdlnodostepnych narzedziach weryfikujgcych
podpisy elektroniczne utworzone zgodnie ze standardem XAdES.

14. Mozliwos¢ podpisywania dokumentéw PDF zgodnie ze standardem ISO 32000 (natywny format PDF).
Podpisy powinny byé mozliwe do przegladania w standardowej przeglagdarce dokumentéw PDF.

15. Mozliwo$¢ definiowania wielu zgdan podpiséw dla dokumentéw elektronicznych. Zgdanie podpisu

powinno zawieraé:

NouswNe

15.1. osobe lub funkcje pracownika podpisujgcego,
15.2. cel ztozenia podpisu,
15.3. termin ztozenia podpisu wzgledem daty tworzenia dokumentu.

16. Zintegrowanie procesu obiegu dokumentacji elektronicznej z procesem ewidencji danych. W przypadkach
dokumentdw, ktdre sg zatwierdzane przez wykonanie podpisu, odpowiednie dane w systemie HIS sg
automatycznie oznaczane jako zatwierdzone.

17. Mozliwosc¢ przechowywania kolejnych wersji tego samego dokumentu. Mozliwe jest automatyczne
anulowanie poprzedniej wersji dokumentu w momencie utworzenia nowej wersji.

18. Eksport petnej dokumentacji pacjenta:

18.1. dokumenty XML,
18.2. dokumenty PDF,
18.3. podpisy elektroniczne.
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Eksportowanie dokumentéw jako pliki zapisywane na nosniku wymiennym lub lokalnym dysku. Mozliwa
jest konfiguracja nazw tworzonych plikow, aby zawieraty dane pacjenta np. imie, nazwisko, numer ksiegi
gtéwnej.

Mozliwos$¢ tworzenia dowolnych zestawow/grup eksportowanych dokumentéw.

Blokowanie mozliwosci eksportu dokumentéw, ktdre wymagajg podpisu.

Sktadowanie dokumentéw elektronicznych z wykorzystaniem archiwum dokumentéw cyfrowych.
Ograniczenie dostepu do poszczegdlnych typdw dokumentédw zgodnie z nadanymi uprawnieniami w
systemie. Uprawnienia mogg by¢ nadawane z okresleniem komarki organizacyjnej.

Zarzadzanie uprawnieniami do dokumentéw odbywa sie w panelu administracyjnym systemu HIS i
korzysta z tego samego katalogu pracownikéw podmiotu.

Dostep do listy dokumentéw z dowolnego miejsca w systemie. Lista powinna by¢ automatycznie
ograniczona do dokumentéw odpowiadajgcych kontekstowi pracy w systemie.

Wyswietlanie listy dokumentéw elektronicznych wraz z filtrowaniem wedtug dowolnie zdefiniowanych
kryteridw.

Prezentacja bezposrednio na liscie dokumentdw informacji o statusie podpisania dokumentu m.in. ,,Do
podpisu”, ,,Podpisany”, ,,Bez podpisu”.

Mozliwos¢ ograniczenia listy dokumentéw wedtug statusu podpisania bezposrednio na liscie dokumentéw
np. tylko dokumenty ,,Do podpisu”.

Mozliwos¢ przegladania listy dokumentéw nieaktualnych/anulowanych.

Generowanie dokumentéw elektronicznych XML zgodnych ze standardem HL7 CDA.

Umozliwienie prowadzenia elektronicznej dokumentacji medycznej zgodnie z art. 11. ust. 1. Ustawa z dnia
28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. 2011 Nr 113 poz. 657 z pdzniejszymi
zmianami). W szczegdlnosci zgodnie z regutami okreslonymi przez CSIOZ, jako Polska Implementacja
Krajowa HL7 CDA.

Generowanie wizualizacji dla dokumentéw XML w formacie PDF, z podpisem cyfrowym i przechowywanie
ich w archiwum.

Zapisywanie metadanych dokumentu takich jak:

33.1. autor dokumentu,

33.2. data i czas wygenerowania dokumentu,

33.3. rodzaj dokumentu,

33.4. tytut dokumentu,

33.5. jednostka wystawiajgca dokument,

33.6. komentarz,

33.7. dowolne dodatkowe informacje (do konfiguraciji).
Rejestrowanie wszystkich operacji wykonywanych przez uzytkownikéw zwigzanych z dokumentem :
34.1. generowanie dokumentu,

34.2. podglad dokumentu,

34.3. wydruk dokumentu,

34.4, podpisanie dokumentu,

34.5. eksportowanie dokumentu.

Mozliwos¢ wybrania sugerowanych oséb wskazanych do podpisania wybranych dokumentow
elektronicznych. Lista 0séb moze by¢ definiowana specyficznie dla kazdego rodzaju zgdania podpisu oraz
specyficznie dla komarki organizacyjnej. Osoby sugerowane do podpisu mogg tatwo wyszukaé przypisane
dokumenty.

Umozliwienie wyswietlenia elektronicznych dokumentéw medycznych przez uzytkownika zaréwno w
formacie PDF jak i XML.

Przechowywanie w systemie i umozliwienie dostepu do wszystkich utworzonych dokumentéw, w tym
dokumentdw archiwalnych oraz ukrytych — zgodnie z przydzielonymi uprawnieniami.
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38. Umozliwienie przekazywania elektronicznych dokumentéw medycznych jak réwniez ich podpiséw w
ramach integracji z innymi systemami.

39. Dla dokumentéw, ktére wymagajg dwdch podpiséw, umozliwienie wydruku dokumentéw elektronicznych
podpisanych tylko przez jedng osobe przy jednoczesnym opatrzeniu ich odpowiednig adnotacjg (np.
znakiem wodnym).

40. Umozliwienie wydruku niepodpisanych dokumentow elektronicznych przy jednoczesnym opatrzeniu ich
odpowiednig adnotacjg (np. znakiem wodnym).

41. Mozliwos¢ definiowania uprawnien pozwalajgcych na: podglad, wydruk lub podpisywanie dokumentéw
elektronicznych.

42. Anulowanie dokumentu z mozliwoscig podania przyczyny.

43. Przegladanie historii wszystkich operacji wykonanych na dokumentach przez uzytkownikéw.

44. Mozliwos¢ tworzenia wtasnych definicji dokumentdéw elektronicznych, przechowywanych w formacie PDF
w archiwum dokumentéw cyfrowych, z mozliwoscig ztozenia podpisu cyfrowego.

45. Mozliwos¢ przeksztatcenia dowolnego raportu dostepnego w ramach podstawowej funkcjonalnosci
systemu HIS w postaé dokumentu elektronicznego, przechowywanego w formacie PDF w archiwum
dokumentdéw cyfrowych, z mozliwoscia ztozenia podpisu cyfrowego. (Wymag nie dotyczy raportow
eksportujacych dane do aplikacji zewnetrznych, umozliwiajgcych dalszg edycje danych)

46. Wczytywanie do archiwum dokumentéw cyfrowych dokumentéw skanowanych w formacie PDF z
mozliwoscig ztozenia podpisu cyfrowego.

47. Mozliwos¢ podpisania eksportowanej paczki dokumentéw elektronicznych.

48. Mozliwos¢ otwarcia wielu dokumentéw w przegladarce dokumentéw elektronicznych (poszczegdine
dokumenty sg wyswietlane jako kolejne karty z dokumentami).

49. Mozliwos¢ podpisania wielu wybranych dokumentéw za pomoca jednego formularza.

50. Mozliwos$¢é wyboru zgdan podpisdw do podpisu z wykorzystaniem roli podpisujgcego.

51. Mozliwos¢ zlecenia wydruku dokumentu bez jego wyswietlania.

52. Mozliwo$¢ zlecenia wydruku wielu dokumentéw z jednego formularza.

53. Umozliwienie przeprowadzenia audytu dokumentacji elektronicznej (formularz do ewidencji pozwalajgcy
upowaznionym osobom oznaczania dokumentéw do audytu, konfigurowalny zakres prezentowanych
dokumentéw, mozliwos¢ wprowadzenia oceny punktowej wraz z komentarzem).

54. Mozliwos¢ przypisania do uzytkownika certyfikatu wybieranego do podpisywania dokumentéw
elektronicznych.

55. Na etapie podpisywania dokumentu umozliwienie uzytkownikowi wyboru certyfikatu podpisujgcego.

56. Mozliwos¢ konfiguracji sposobu prezentacji dokumentu elektronicznego w zakresie dopasowania widoku
dokumentu na ekranie (np. jedna strona, szerokos¢ strony).

57. Podpis elektroniczny

57.1. Otwieranie i wyswietlanie dokumentéw w formacie XML lub PDF.

57.2. Podpisywanie dokumentow XML w formacie zgodnym ze standardem XML-DSig oraz XAdES.

57.3. Moiliwosé podpisywania dokumentéw PDF zgodnie ze standardem ISO 32000 (natywny format PDF).
Podpisane dokumenty wraz z podpisem powinny by¢ mozliwe do przeglagdania w standardowej
przegladarce dokumentéw PDF.

57.4. Woykorzystanie certyfikatow kwalifikowanych i/lub niekwalifikowanych zgodnych ze standardem X.509
do sktadania podpisu elektronicznego.

57.5. Moizliwos¢ sktadania podpisu elektronicznego z wykorzystaniem kart inteligentnych.

57.6. Mozliwosé sktadania podpisu elektronicznego z wykorzystaniem magazynu certyfikatdw systemu
Windows.

57.7. Moiliwos¢ ztozenia wielu podpiséw elektronicznych przy jednokrotnym podaniu numeru PIN do karty
inteligentnej.

57.8. Weryfikacja podpisu elektronicznego.

57.9. Mozliwosé konfiguracji zagdan podpiséw dla kazdego z dokumentéw dostepnych w systemie:
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57.9.1. definiowanie osoby lub funkcji pracownika podpisujgcego,
57.9.2. definiowanie celu ztozenia podpisu,
57.9.3. okreslenie terminu ztozenia podpisu wzgledem daty tworzenia dokumentu.

57.10.

57.11.

57.12.

57.13.
57.14.

57.15.

Mozliwos¢ wybrania sugerowanych oséb wskazanych do podpisania wybranych dokumentéw
elektronicznych. Lista oséb moze by¢ definiowana specyficznie dla kazdego rodzaju zadania podpisu
oraz specyficznie dla komorki organizacyjnej.

Opisywanie dokumentdéw przez zbiér metadanych, zawierajgcych m.in. dane pacjenta, dane osoby
tworzacej dokument, jednostke/komérke organizacyjng, rodzaj dokumentu, date utworzenia, date
podpisania, date udostepnienia.

Mozliwos¢ przechowywania kolejnych wersji tego samego dokumentu. Mozliwe jest automatyczne
anulowanie poprzedniej wersji dokumentu w momencie utworzenia nowej wersji.

Utrwalanie i zabezpieczanie dokumentéw w Archiwum Dokumentdéw Elektronicznych.

Mozliwos¢ utworzenia podpisu elektronicznego XML-DSig zapisywanego w odrebnym pliku (podpis
detached).

Mozliwos¢ osadzenia podpisu elektronicznego XML-DSig w podpisywanym pliku (podpis enveloped).

58. Modut/grupa funkcjonalnosci Archiwum dokumentdéw cyfrowych

58.1.
58.2.
58.3.

Przechowywanie danych tekstowych lub binarnych dowolnego formatu.
Mozliwos¢ okreslenia rodzajéw przechowywanych dokumentéw wraz z ich wersjonowaniem.
Mozliwos¢ przechowywania dla kazdego dokumentu dodatkowych informacji (metadanych):

58.3.1.  Opis zawierajacy:

58.3.2. Rodzajiwersje,

58.3.3. Rozmiar,

58.3.4. Data utworzenia,

58.3.5. Typ MIME,

58.3.6.  Sume kontrolng,

58.3.7. Identyfikator osoby dodajgcej dokument,

58.3.8. ldentyfikator autora,

58.3.9. Identyfikator komorki lub jednostki organizacyjnej,
58.3.10. Identyfikator systemu zgtaszajgcego dokument.
58.3.11. Dowolny zbidr nazwanych pdl z mozliwoscig okreslenia dla kazdego rodzaju i wersji dokumentu

czy dane pole jest obowigzkowe i regut jego walidacji.

58.3.12. Liste podpiséw ztozonych pod dokumentem, z mozliwoscig okreslenia dla kazdego rodzaju i

wersji dokumentu minimalnego zbioru podpisow.

58.3.13. Powigzan z innymi dokumentami z okresleniem rodzaju skojarzenia: podpisuje, zastepuje,

58.4.
58.5.
58.6.

58.7.
58.8.
58.9.

58.10.
58.11.
58.12.
58.13.

58.14.

zatgcznik, duplikat, transformacja.
Przypisanie unikatowego identyfikatora dla kazdego dokumentu.
Mozliwos¢ trwatego archiwizowania dokumentéw bez opcji usuniecia lub modyfikacji.
Mozliwos¢ przechowywania dokumentéw w archiwum tymczasowym (z opcjg aktualizowania i
pdiniejszego trwatego archiwizowania).
Automatyczne przechowywanie dokumentéw wymagajgcych podpisania w archiwum tymczasowym.
Mozliwos¢ anulowania dokumentdéw (oznaczenia jako nieaktualne).
Przechowywanie dokumentéw oraz metadanych w sposéb gwarantujacy ich integralnosc.
Mozliwos¢ organizacji przechowywania dokumentéw w réznych lokalizacjach dyskowych w zaleznosci
od: rodzaju, jednostki/komérki, systemu zgtaszajacego.
Dostep do dokumentdow i metadanych przez ustuge sieciowg (web service).
Zabezpieczenie komunikacji z ustugg dostepowgq przez SSL oraz mechanizm API-Key.
Mozliwos¢ wyszukiwania i pobierania przez ustuge dostepowa metadanych dokumentéw przy
pomocy wielokryterialnych zapytan.
Wyszukiwanie dokumentdw na podstawie metadanych, bez odczytu ich tresci.
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58.16.
58.17.
58.18.
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Mozliwos¢ pobierania przez ustuge dostepowa ustawien dla rodzajéw i wersji dokumentow.
Mozliwos¢ pobierania przez ustuge dostepowa tresci dokumentow.

Przechowywanie logu wszystkich operacji na dokumentach z informacjg o osobie wykonujace;j.
Mozliwos¢ usuwania dokumentdéw zgodnie z Ustawg o prawach pacjenta i Rzeczniku Praw Pacjenta
(Dz.U.2017, poz. 1318 z pdzniejszymi zmianami) art. 29 ust. 1

59. Instalacja i konfiguracja systemu

59.1.

59.2.

59.3.

59.4.

Instalacja i konfiguracja systemu powinna sie odby¢ na udostepnionej przez Zamawiajgcego
platformie przetwarzania danych,

Utworzenie wirtualnych srodowisk przetwarzania danych , w tym réwniez instalacja i konfiguracja
systemow operacyjnych, konfiguracja bazy danych, instalacja oprogramowania aplikacyjnego na
serwerach wirtualnych, konfiguracja ustug na serwerach wirtualnych,

Konfiguracja systemu tworzenia kopii zapasowych danych gromadzonych i przetwarzanych w
wdrazanym systemie, stanowigcym przedmiot niniejszego zamdéwienia

Produkcyjne uruchomienie dostarczonego systemu w wymaganym przez Zamawiajgcego zakresie,
poprzedzone niezbednymi do uruchomienia czynnosciami, w tym min.:

59.4.1. zebranie i opracowanie danych organizacyjnych Zamawiajacego,

59.4.2. uzgodnienie parametréw konfiguracyjnych,

59.4.3. konfiguracja ogdlnych parametréw aplikacji,

59.4.4. konfiguracja struktury,

59.4.5. konfiguracja typow i grup personelu wraz z konfiguracjg uprawnien dla typéw personelu,
59.4.6. konfiguracja dostarczanych modutéw

59.4.7. uruchomienie mechanizmdw integracyjnych pomiedzy aplikacjami i modutami

59.5.
59.6.

Testy uruchomieniowe.

Proces instalacji i konfiguracji musi odbywac sie ze szczegdlnym uwzglednieniem zachowania ciggtosci
pracy Zamawiajgcego i w ramach tego procesu wszelkie ewentualne przestoje systemu HIS muszg by¢
zaplanowane i bezwzglednie uzgodnione z Zamawiajgcym.



